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Введение
Тема исследовательской работы – «Математические основы криптографии» – определилась в десятом классе, при изучении простейших шифров. Углубившись в тему, я понял, что существует целая наука, изучающая методы шифрования. Данная работа предоставляет основные сведения о криптографии, а также методах шифрования.
Актуальность Тема работы определяется тем, что на сегодняшний день криптография является одной из важнейших наук, так как она обеспечивает безопасность сообщений и личных данных.
Цель работы: использовать математические функции и теоремы для защиты информации, узнать об основных понятиях в криптографии.
Задачи исследования: в ходе исследования нужно решить следующие задачи: 
1. Изучить литературу по криптографии, выяснить значение новых терминов 
2. Изучить известные шифры, привести примеры их использования
Гипотеза: разные шифры обеспечивают разную степень защиты. 
Методы исследования:
1. Изучение специальной литературы.
2. Обобщение и систематизация материала по данной теме.
3. Наблюдение и фиксация наблюдений.




Основные понятия
Криптография - это наука о способах преобразования (шифрования) информации с целью ее защиты от незаконных пользователей. Другими словами, под криптографией понимается наука, занимающаяся изучением и разработкой методов преобразования информации, которые бы не позволили незаконным пользователям извлечь эту информацию из перехватываемых сообщений. Специалисты, придумывающие всевозможные шифры, называются криптографами.
Добавим, что криптография - это прикладная наука, которая использует самые последние достижения фундаментальных наук. В первую очередь математики. В то же время все конкретные задачи. Решаемые при практическом применении криптографии, существенно зависят от уровня развития техники и технологии, от применяемых средств связи и способов передачи информации.
Мощность алфавита ─ это количество символов в алфавите. В алфавит входит  весь перечень используемых знаков может содержать числа, различного характера скобки, специальные символы, запятые, двоеточия, точки, пробел и т. д.  
Моноалфавитный шифр — класс методов шифрования, которые сводятся к созданию по определённому алгоритму таблицы шифрования, в которой для каждой буквы открытого текста существует единственная сопоставленная ей буква шифр-текста. Само шифрование заключается в замене букв согласно таблице. Для расшифровки достаточно иметь ту же таблицу, либо знать алгоритм, по которому она генерируется.
mod ─ деление по модулю, взятие остатка.
div ─ целочисленное деление

История криптографии
Древние времена
Мы знаем, что примитивные криптографические методы существовали в Древние Временами и большинство первых цивилизаций в некоторой степени использовали криптографию. Замену символов, как базовая форма криптографии, можно встретить в Древнеегипетских и Месопотамских письмах.
Иероглифы, приблизительно 4 тысячелетие до нашей эры.  Считается, что первым применением криптографии использование специальных иероглифов в Древнем Египте. Тогда у египтян была другая задача — не затруднить чтение, а превзойти друг друга в изобретательности передачи послания. 
Сциталла(«шифр древней Спарты»), около 400 года до нашей эры. Сциталла — не шифр, а, по сути – устройство, наиболее старый криптографический механизм о котором мы знаем.
Шифр Цезаря, около 100 лет до нашей эры. Гай Юлий Цезарь изобрел и использовал шрифт на основе одного алфавита, этот шрифт назвали его именем.
Средние века и Эпоха возрождения
Манускрипт аль-Кинди, IX век. Аль-Кинди, известный арабский математик, разработал метод, известный как частотный анализ, который сделал шифры замещения уязвимыми для дешифрования. Впервые люди, пытающиеся расшифровать зашифрованные сообщения, получили доступ к систематическому методу, позволяющему криптографии продвигаться еще дальше и оставаться полезной.
Диск Альберти, 1466 год.  Шифровальный диск итальянского ученого Леона Альберти состоял из двух частей: внешней, которая двигаться не могла, и внутренней, которая двигалась. Как считаеся, Леоне Альберти разработал полиалфавитный шифр, чтобы создать решение против метода частотного анализа Аль-Кинди. 
Поворотная решётка(Решётка Кардано),1550 год. Создана Джероламо Кардано, известный во Франции как Жером Кардан. Известно о достаточно широком использовании решётки в переписке XVI—XVIII века — в частности, считается, что её применял кардинал Ришельё.
Шифр Виженера, 1586 год. Французского дипломата и алхимика Блеза де Виженера историки называют самым известным криптографом XVI века. Виженер изобрел абсолютно стойкий шифр.
Мировые войны
К началу Первой мировой войны криптографию уже считали полноценным боевым инструментом в США, России, Англии, Германии и не только. Страны перехватывали засекреченные сообщения друг друга, а криптоаналитики рушили планы сохранить политические шаги в секрете.
Ко Второй мировой войне крупные державы использовали электромеханические шифраторы. Шифры устройств в то время считали невскрываемыми. Сами устройства были роторными, как шифровальная машина «Энигма», и на цевочных дисках, как M-209. С помощью «Энигмы» сообщения шифровали войска Германии и ее союзники, при помощи M-209 — армия США.
Настоящее время
С появлением компьютеров, криптография стала намного более продвинутой, чем в аналоговую эпоху. 128-битное математическое шифрование, более надежное, чем любой древний или средневековый шифр, теперь является стандартом для многих устройств и компьютерных систем. Начиная с 1990 года, ученые разрабатывали совершенно новую форму криптографии, называемую квантовой криптографией, в надежде еще раз повысить уровень защиты  современного шифрования.


Простейшие шифры
1. Шифр Цезаря
[image: Шифр Цезаря — Википедия]Шифр Цезаря — моноалфавитный шифр, в котором каждый символ в открытом сообщении заменяется символом, находящимся на некотором числе позиций левее или правее него в алфавите. Формула шифрования для шифра Цезаря представлена ниже:

c – зашифрованное сообщение
m – исходное сообщение
k – ключ(сдвиг)
n – мощность алфавита 
[image: ]
Например, слово WORLD шифровалось бы как: 
ZRUOG 

2. Шифр простой замены
Шифр простой замены подразумевает замену букв алфавита на буквы алфавита (в общем случае, не обязательно того же), при этом разным буквам ставятся в соответствие разные буквы. Формально шифр буквенной простой замены в алфавите m = {ꭤ1, … , ꭤn} можно описать таблицей, которая является его ключом, вида где[image: ] (i1, i2, i3, i4, i5) – – некоторая перестановка чисел (1,2,3, … , n ). Таблица указывает на то, что шифрование должно осуществляться следующим образом: каждая буква ak в открытом тексте заменяется на букву aik  . Чтобы расшифровать полученный шифртекст, нужно произвести обратную процедуру: каждую букву.
Рассмотрим шифр простой замены, соответствующий таблице:
[image: 5.4 Числовые шифры . Основы классической криптологии. Секреты шифров и кодов]
Например, слово «ПРИВЕТ» шифровалось бы как:
41 42 3 12 2 44

3.Шифр Виженера
Шифр Виженера состоит из последовательности нескольких шифров Цезаря с различными значениями сдвига. Для зашифровывания может использоваться таблица алфавитов, называемая квадрат (таблица) Виженера. Применительно к латинскому алфавиту таблица Виженера составляется из строк по 26 символов, причём каждая следующая строка сдвига[image: Шифр Виженера]ется на несколько позиций. Таким образом, в таблице получается 26 различных шифров Цезаря. На каждом этапе шифрования используются различные алфавиты, выбираемые в зависимости от символа ключевого слова. Расшифровывание производится следующим образом: находим в таблице Виженера строку, соответствующую первому символу ключевого слова; в данной строке находим первый символ зашифрованного текста. Столбец, в котором находится данный символ, соответствует первому символу исходного текста.


{\displaystyle n}n — количество букв в алфавите
mi {\displaystyle m_{j}}— номер буквы открытого текста {\displaystyle k_{j}}
ki — номер буквы ключа в алфавите
Например, слово «ПРИВЕТ» шифровалось бы, с ключом ЗДАНИЕ, как:
ЧФИПНЧ


Механический шифр
1.Скитала
[image: Скитала — Википедия]Шифр Скитала изначально осуществлялся путем наматывания полоски с шифрованным текстом на палочку. При этом буквы выстраивались в ряды, расположенные вдоль палочки. Ряды считывались и сообщение расшифровывалось. Аналогичный порядок действий выполнялся для шифрования.
Шифрование производится следующим образом:
1. Вводится сообщение для шифровки.
2. Высчитывается k– длина сообщения.
3. Вводится «ключ» m – количество строк матрицы Скитала.
4. Высчитывается количество столбцов n по формуле 

5. Определяется новое положение буквы сообщения ci по формуле: 
,
тут i – текущее положение буквы в исходном сообщении.
[image: http://crypto-r.narod.ru/glava2/Image30.gif]Например, слово «НАСТУПАЙТЕ» шифровалось бы как:
НУТАПЕСА_ТЙ


     2. Поворотная решётка
[image: https://studfile.net/html/2706/295/html_fFGDsf7UNb.Cimf/img-nA3uFF.png] Для использования шифра, называемого поворотной решеткой, изготавливается трафарет из прямоугольного листа клетчатой бумаги размера клеток. В трафарете вырезано mk клеток так, что при его последовательном использовании (поворачивании) каждая клетка лежащего под ним листа окажется занятой. Далее решетку поворачивали на 90º градусов относительно центра, и отверстия попадали на чистые поля бумаги, где можно было продолжать текст. Потом решётку поворачивали еще два раза. Когда текст сообщения заканчивался, оставшиеся пустые места заполняли случайными буквами. В результате написанный текст образовывал некий массив бессвязных символов. Для восстановления информации, то есть на приеме, использовали аналогичную поворотную решетку с тем же набором отверстий.
[image: ]При записи обычным способом (слева направо и сверху вниз) словосочетания «ШИФРОВАНИЕТЕКСТА» (без пробелов) в свободные клетки поворотной решетки  получим текст в виде таблицы, или, записав текст в одну строку, — «кшииоесвтафатрен».
Получатель сообщения, имеющий точно такую же решетку, без труда прочтет исходный текст, наложив решетку на шифртекст по порядку четырьмя способами. Число возможных трафаретов, то есть количество ключей шифра «решетка», составляет  Этот шифр предназначен для сообщений длины n=4mk. Число всех перестановок в тексте такой длины составит (4mk)!, что во много раз больше числа . Однако, уже при размере трафарета 8×8 число возможных решеток превосходит 4 миллиарда.


Ассиметричное шифрование
Асимметричное шифрование — это метод шифрования данных, предполагающий использование двух ключей — открытого и закрытого. Открытый (публичный) ключ применяется для шифрования информации и может передаваться по незащищенным каналам. Закрытый (приватный) ключ применяется для расшифровки данных, зашифрованных открытым ключом. Открытый и закрытый ключи — это очень большие числа, связанные друг с другом определенной функцией, но так, что, зная одно, крайне сложно вычислить второе.
Рассмотрим на примере алгоритме RSA:
1. Необходимо выбрать два простых числа. Желательно чтобы они были достаточно близки.

q=19
2. Дальше вычислить их произведение, а также u.


3. После этого надо выбрать экспоненту(e) и произвольный коэффициент(k). При выбранных коэффициентах значение «d» должно быть целым.




Теперь наш открытый ключ (для шифрования сообщения) состоит из значений переменных «e» и «n», а закрытый ключ (для дешифрования) из значений «d» и «n».
Для того, чтобы зашифровать данные по открытому ключу {e,n}, необходимо разбить шифруемый текст на блоки, каждый из которых может быть представлен в виде числа m(i)=0,1,2..., n-1( т.е. только до n-1).

Шифрование происходит по формуле
Дешифрование происходит по формуле  
m ─ исходное сообщение


Статистический анализ
[image: ]Для расшифровки шифров, связанных с арифметическими операциями над номерами букв, можно применить методы математической статистики. Одним из таких методов является частотный анализ. Каждой букве русского алфавита и знаку пробела соответствует определенная частота, с которой они (в среднем) встречаются в длинных текстах. Считаем, что при замене наиболее частые буквы переходят в наиболее частые. Поэтому можно взять расшифровываемое послание, подсчитать для каждого знака частоту, с которой он встречается, и на этом основании судить, что этот знак означает.
Однако такой метод совершенно не работает, например, на шифрах перестановки. В них буквы или последовательности в сообщении просто меняются местами, но их количество всегда остается постоянным, как в анаграммах, поэтому ломаются все методы, основанные на вычислении частот появления символов.
Для полиалфавитных шифров — шифров, в которых циклически применяются простые шифры замены — подсчет символов так же не будет эффективен, поскольку для кодировки каждого символа используется разный алфавит. Число алфавитов и их распределение так же неизвестно.

Взломаем шифр Веженера. Взлом разбивается на два этапа:
1.  Поиск длины ключа. Постепенно берутся различные образцы из текста: сначала сам текст, потом текст из каждой второй буквы, потом из каждой третьей и так далее. В некоторый момент можно будет отвергнуть гипотезу о равномерном распределении букв в таком тексте — тогда длина ключа считается найденной.
Введем индекс совпадений сообщения m:

n — количество символов в алфавите
— частота появления i-го символа в сообщении. Эмпирически были найдены индексы совпадений для текстов на разных языков. Оказывается, что индекс совпадений для абсолютно случайного текста гораздо ниже
2. Взлом нескольких шифров Цезаря, которые уже легко взламываются.



Заключение
Цели исследования достигнуты. Определены области использования криптографии. Широта областей применения криптографии подтверждает актуальность выбранной темы. Современный уровень развития криптографии подразумевает обязательное использование математических методов для повышения криптографической стойкости применяемых шифров. Были рассмотрены различные алгоритмы шифрования, а также эволюция криптографии в целом. Гипотеза о том, что различные шифры обеспечивают различную степень защиты, подтверждается приведённым анализом различных шифров. Так, например, шифр Веженера обеспечивает более высокую степень защиты, по сравнению с шифром Цезаря. Задачи, поставленные в данном исследовании, решены полностью. Исследование по данной теме открывает хорошие перспективы для дальнейшего изучения.
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